Mentions d’information RGPD

La société AIC TECHNOLOGY, société a responsabilité limitée, enregistrée au R.C.S. de Lyon sous le
n°451 292 460 et ayant son siége social a 155, route de Grenoble a SAINT-PRIEST (69800) (ci-aprés
« nous ») met a disposition de ses clients une solution logicielle appelée « O’'Work » (ci-apres la
« Solution »). La Solution est composée de différents modules auxquels le client peut souscrire et qui
sont accessibles a une population d’utilisateurs finaux définie par le client (ci-aprés « vous »).

La présente politique de confidentialité a vocation a expliciter aux utilisateurs de la Solution :
- Qui est responsable de traitement des données a caractére personnel collectées et
traitées ;
- Qui nous sommes ;
- Dans quel but la Solution est mise a votre disposition ;
- La maniére dont vos données a caractére personnel sont collectées et traitées.

Responsable de traitement

Le responsable de traitement est le client qui souscrit a la Solution. 1l définit le référent RGPD qui veille
a la protection des données a caractere personnel des personnes concernées.

Sous-traitant

Nous agissons en tant que sous-traitant du responsable de traitement. Nos coordonnées sont reprises
en préambule de la présente politique de confidentialité.

Notre référent RGPD est disponible par e-mail a 'adresse suivante : dpoci@oci.fr.

Objet du traitement

C’est quoi la finalité | C’est I'objectif qui est poursuivi par le responsable de traitement lorsqu’il
d’un traitement ? met en ceuvre un traitement.

C’est quoi la base | C'est la raison qui autorise le responsable de traitement a mettre en
légale d’un | ceuvre un traitement. En principe, il y a au moins une base Iégale par
traitement ? finalité.

Finalité(s) (art. 5 b) RGPD)
Le responsable de traitement définit les traitements qu’il met en ceuvre par le biais de notre Solution.

Notre Solution se décompose en plusieurs modules explicités ci-apres :

Module But

O’Bulletin Permet d’envoyer les bulletins de paye des salariés, soit sur le coffre-
fort numérique du salarié, soit — en cas de refus du salarié — au client
qui procéde a I'envoi du bulletin de paye par le canal choisi.

O’Business Permet d’optimiser I'organisation du client en suivant chaque étape
d’'une affaire, de la création du devis a sa facturation, en passant par
la réalisation.

O’Factures (clients) Permet d’envoyer les factures de la solution vers les clients par le

canal souhaité par le client. Les factures envoyées sont en plus
stockées sur un coffre-fort numérique.

O’Factures (fournisseurs) Permet de réceptionner les factures entrantes et de générer les
écritures comptables associées.

O’Flux Permet la gestion des flux par la mise en place de circuits de validation.
Par exemple :
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- Le client souhaite tenir a jour une CVthéque dans laquelle il
va stocker les CVs de candidats et pouvoir suivre, pour
chaque candidat, le processus de recrutement.

- Le client souhaite pouvoir suivre la signature de documents
contractuels, de I'envoi a I'archivage.

O'RH Permet de suivre la vie du salarié par I'alimentation d’'une fiche salarié

(émission du contrat de travail, suivi des compétences, transmission

d’'informations et campagnes de communication)

Le responsable de traitement choisit les modules auxquels il souhaite souscrire.
Base(s) légale(s) du traitement (art. 6 RGPD)

Les données a caractére personnel que vous nous transmettez sont collectées et traitées en fonction
de la finalité définie par le responsable de traitement. A ce titre, la base 1égale qui justifie le traitement
est définie par le responsable de traitement.

A titre d’exemple, il peut s’agir du consentement, de I'exécution du contrat vous liant au responsable de
traitement, d’'une obligation 1égale efc..

Données a caractére personnel

Les données a caractére personnel traitées dépendent du traitement mis en ceuvre par le responsable
de traitement et sont définies par le responsable de traitement.

Les données a caractére personnel traitées peuvent concerner :

- Les utilisateurs finaux de la Solution — dans ce cas, les données nécessaires pour accéder a la
Solution et I'utiliser sont les suivantes : nom / prénom, adresse e-mail et éventuellement le
numeéro de téléphone, identifiants de connexion, logs et actions menées sur la Solution ; ou

- Les personnes concernées par le traitement mis en ceuvre.

Il appartient au responsable de traitement, de connaitre et de respecter les principes associés aux
données a caractére personnel (principe de minimisation, exactitude des données, principe d’intégrité
et de confidentialité de la donnée).

Par principe, nous ne demandons ou ne traitons pas de catégorie particuliere de données a caractére
personnel (par exemple : des données de santé, des informations sur I'origine raciale et/ou ethniques,
les convictions religieuses et/ou idéologiques, I'appartenance syndicale ou I'orientation sexuelle). Dans
le cas ou vous traiteriez ce type de données, nous vous rappelons qu’il existe des conditions
particuliéres pour mettre en ceuvre un tel traitement et nous vous recommandons de faire usage
d’une grande vigilance dans leur traitement.

Mise en ceuvre technique et sécurité de vos données

La Solution est une application mise en ligne par nous et hébergée dans un data center dans I'Union
européenne.

L’accés a la Solution se fait au moyen d’identifiants qui sont nominatifs et que vous devez garder
confidentiels. Afin d’assurer la confidentialité des données en transit entre votre poste de travail et le
point d’accés a la Solution, toutes les connexions sont sécurisées.

Nous nous engageons a mettre en ceuvre les moyens techniques permettant d’assurer la sécurité
physique et logique des serveurs et réseaux qui sont sous notre responsabilité et notre contrdle.

Nous mettons en ceuvre les mesures nécessaires pour ne permettre l'accés aux données qu'aux
personnes autorisées par le client et le cas échéant a nous. Nous assurons une étanchéité entre les
données de chacun de nos clients.

De maniére plus générale, nous nous engageons a :
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- Prendre toutes les mesures et précautions pour préserver la sécurité des données afin qu’elles
ne soient pas volées, déformées, endommagées, rendues indisponibles ou communiquées a
des tiers non-autorisés,

- Ne pas faire de copies des documents et des supports des données qui nous sont confiés, sauf
celles strictement nécessaires a I'exécution des prestations ;

- Respecter la confidentialité et ne pas divulguer les données a d’autres personnes, qu’il s’agisse
de personnes privées ou publiques, physiques ou morales, sauf si cette divulgation est exigée
par la loi ou une autorité judiciaire ou administrative compétente.

Destinataires

Dans la mesure ou le responsable de traitement définit les finalités du traitement a mettre en ceuvre, |l
définit également les services et / ou partenaires qui traitent la donnée a caractére personnel.

Dans une mesure définie par le responsable de traitement, les données a caractére personnel nous
sont transmises en tant que prestataire technique car nous mettons a disposition la Solution et que nous
pouvons intervenir pour réaliser le support, I'évolution de la Solution, de maniere générale ou spécifique
a un client. Certains partenaires (par exemple : le partenaire qui met a disposition le coffre-fort
numeérique) sont accessibles via la Solution ou depuis la Solution. Dans ce cas, il revient au partenaire
de fournir les informations relatives a la protection des données a caractére personnel.

Durée de conservation

Les durées de conservation difféerent en fonction des traitements et sont définies par le responsable de
traitement. En tout état de cause, les données présentes dans la Solution sont, au plus tard, supprimées
lorsque le responsable de traitement met fin a la relation contractuelle le liant au sous-traitant dans les
délais indiqués au contrat.

De plus, vos données a caractére personnel peuvent étre stockées si la législation européenne ou
nationale I'exige pour satisfaire des obligations Iégales telles que des obligations de conservation ou de
maniére plus générale lorsque la donnée a caractére personnel est nécessaire a la constatation,
I'exercice ou la défense de droits en justice. Par la suite, toutes les données a caractére personnel
seront supprimees, bloquées ou anonymisées.

Vos droits

Si vous avez fourni des données a caractére personnel :

- Vous disposez d'un droit d’accés, d’'un droit de rectification et d’un droit a I'effacement des
données a caractére personnel.

- Dans certains cas, vous pouvez également limiter leur traitement ou demander leur transfert a
une autre instance responsable.

- Dans certains cas, vous avez le droit de vous opposer au traitement de vos données a caractére
personnel a tout moment pour des motifs liés a votre situation particuliére.

- Lorsque le traitement repose sur votre consentement, vous avez le droit de retirer votre
consentement a tout moment. La révocation de votre consentement n’affecte pas la Iégalité du
traitement effectué sur la base de votre consentement jusqu’a ce qu'il soit révoqué.

Nous agissons en qualité de sous-traitant du responsable de traitement. Il faut, en priorité, faire
valoir ces droits auprés du responsable de traitement.

Si vous avez fait valoir votre droit a rectification, effacement ou limitation du traitement a notre encontre,
nous sommes dans l'obligation d’informer de cette rectification, effacement des données ou limitation
du traitement tous les destinataires auxquels nous avons divulgué les informations a caractére
personnel vous concernant a moins que cela s’avére impossible ou que cela exige un effort
disproportionné. Sur demande, nous vous informerons de ces destinataires.

Enfin, sans préjudice de tout autre recours administratif ou judiciaire, vous avez le droit d’exercer un
recours auprés de l'autorité de contréle, en particulier dans I'Etat-membre de votre lieu de résidence,
lieu de travail ou endroit de I'infraction présumée si vous pensez que le traitement de vos données a
caractére personnel enfreint le RGPD.
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